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1. PRESENTACION DE LA UNIDAD

Titulo
Seguridad y ética en la red

Descripcion de la unidad

Es claro que el uso de las nuevas tecnologias est4 absolutamente integrado en multitud de
actividades humanas en la sociedad actual. Su evolucién es patente y nosotros somos testigos
de que esta continda de forma casi vertiginosa. Con ellas han aparecido muchisimas
posibilidades de progreso que hasta hace tan solo unos pocos afios parecian de ciencia ficcion
y, lamentablemente, también con ellas aparecen nuevos riesgos que tampoco fueron intuidos al
principio y a los que hay que dar respuesta de forma permanente. Un tema relacionado con la
seguridad y ética en la red se hace, pues, imprescindible si se desea abarcar todos los
aspectos —buenos y malos— que rodean a las posibilidades casi ilimitadas de acceso a
contenidos, recursos y datos que ofrece Internet. Por otra parte, este hecho es mas acuciante
en el momento en que muchos de los usuarios habituales de la red son menores de edad, que
no siempre valoran con realismo el riesgo que suponen ciertas amenazas virtuales. Asi,
entendemos como una tarea ineludible la de no solo proporcionar informacion teérica acerca de
los contenidos relacionados con la seguridad en la actividad cotidiana en Internet sino, en lo
posible, concienciar de la relevancia crucial de este hecho a los alumnos y las alumnas en este
contexto educativo.

La unidad parte de una descripcidon con cierto grado de detalle de las amenazas que estan
presentes en la red para comprender cudles deben ser los objetos fisicos y virtuales a proteger.
Se analizan por ello las diferentes medidas de seguridad activa y pasiva que pueden ponerse
en marcha y, en particular, se mencionan los virus informéticos como los agentes dafiinos que
pueden interferir de forma muy negativa sobre equipos y software.

Frente a este tipo de amenazas, se estudian a continuacién algunas herramientas con las que
combatirlas: antivirus, cortafuegos, antiespias y copias de seguridad, para continuar con el
aspecto clave de la proteccion de datos de caracter personal en sus aspectos privado y
publico, es decir, tanto en la custodia personal de los mismos como en lo referente a los
derechos que posee un usuario cuando voluntariamente cede a un tercero esa informacion
valiosa.

Dados los habitos de los adolescentes en la sociedad actual, es deseable mencionar el
concepto de huella digital, y como es relativamente sencillo acceder a un registro de actividad
gue permita extraer conclusiones acertadas acerca de cuestiones privadas de los usuarios no
precavidos de Internet. Como herramientas seguras de cesién de datos, se mencionan a
continuacion los procedimientos de identificacion en la red, el DNI electrénico, los certificados
electrénicos y la firma digital.

La dltima parte de la unidad esta dedicada a las estrategias de proteccién de la informacion,
algunas con mayor grado de aplicabilidad en el dia a dia que otras. Tal es el caso de la
utilizacion de contrasefias seguras y la inclusion de los conceptos de criptografia y protocolos
seguros. El andlisis de los riesgos de seguridad en las comunicaciones cierra la presente
unidad, poniendo en sobre aviso de los riesgos que aparecen con el correo electrénico, la
suplantacion de la personalidad, las descargas, el intercambio de archivos, los fraudes en
Internet y las formas existentes de deteccion de los mismos.

2. TEMPORALIZACION

Desde el 15 de mayo hasta el 15 de junio. 8 h.
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3. OBJETIVOS DIDACTICOS

1.

2.

Adquirir conciencia responsable de la necesidad de habitos seguros en la utilizacién de
Internet.

Conocer los conceptos técnicos béasicos que permitan identificar las amenazas mas
comunes en la red, las soluciones que pueden plantearse y los habitos seguros que
contribuyen a minimizar su efecto.

Identificar aquella informacion y aquellas practicas que son especialmente sensibles en
términos de seguridad y conocer los mecanismos que pueden emplearse para protegerlos
de acciones externas dafiinas.

Utilizar con autonomia y destreza los conceptos de seguridad en la red estudiados,
empleando una expresion precisa y rigurosa tanto para amenazas, para riesgos de
seguridad y para soluciones posibles.
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4. CONTENIDOS DE LA UNIDAD / CRITERIOS DE EVALUACION / ESTANDARES DE
APRENDIZAJE EVALUABLES

Unidad 8

Competencias clave (CC): comunicacion lingiistica (CCL), competencia matematica y competencias basicas en ciencia
y tecnologia (CMCT), competencia digital (CD), aprender a aprender (CAA), competencias sociales y civicas (CSYC),
sentido de iniciativa y espiritu emprendedor (SIEP) y conciencia y expresiones culturales (CEC).

Seguridad y amenazas.

- ¢, Qué es la seguridad
informatica?

- Proteger un sistema
informatico.

- Atagues y amenazas.

Medidas de seguridad
y tipos de malware.

- Seguridad activa y
pasiva.

- Virus y malware.

Herramientas de
seguridad.

- Antivirus.

- Cortafuegos.

- Antiespias.

- Copias de seguridad.

Proteccién de datos
personales.

- Datos personales.

- Informacion y
consentimiento.

- Tratamiento de los
datos.

- Derechos ARCO.

Identidad digital.
- La huella digital.
- Reputacién online.

- Sistemas de
identificaciéon en la
red.

- EI DNI electrénico.

- Certificado electrénico.

- La firma digital.

Proteccion de la
informacion.

- Crear contrasefias

1. Conocer y exponer

adecuadamente los
conceptos de seguridad
y amenazas en el
contexto de la red.

1.1.

1.2.

1.3.

Explica las caracteristicas
gue deben ser
preservadas gracias a la
seguridad informética.
Conoce cuéles son los
objetos de proteccién en
un sistema informético.
Comprende cuéles son
los agentes contra los
que hay que proteger un
sistema informatico.

CCL,
CD,
CAA,
CSYC

. Distinguir los distintos

grupos en los que
pueden clasificarse las
medidas de seguridad y
las posibles amenazas.

2.1

2.2.

2.3.

Diferencia entre
prevencion, deteccion y
recuperacion y emplea
correctamente los
diferentes conceptos.

Clasifica el malware de
acuerdo a las acciones
gue ejecuta.

Define correctamente
virus informatico y lo
caracteriza frente a otro
tipo de malware.

CCL,
CD,
CSYC

. Estar al tanto de los

diferentes tipos de
herramientas de
seguridad y las
funciones especificas
gue desarrolla cada
una.

3.1

3.2.

3.3.

3.4.

Cita algunos tipos de
antivirus y comprende
algunos de los
mecanismos que utilizan
para cumplir su cometido.
Sabe la utilidad de los
cortafuegos informéticos,
pone ejemplos y nombra
algunos.

Valora la funcionalidad de
los antiespias y describe
situaciones en las que
estos actuan.

Adquiere hébitos para
realizar copias de
seguridad periddicas.

CCL,
CMCT,
CD,
CAA,
CSYC,
SIEP
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seguras.
- Criptografia.
- Protocolos seguros.

- Verificar la legitimidad
de un sitio web.

Riesgos de seguridad
en las
comunicaciones.

- Correo electrénico y
mensajeria
instantanea.

- Suplantacion de
identidad.

- Descargas.

- Intercambio de
archivos.

- Fraudes en Internet.
- Deteccion del fraude.

4. Adquirir conciencia de
la necesidad de
proteger los datos
personales en la
utilizacion cotidiana de
la red.

4.1.

4.2.

4.3.

4.4,

Explica con rigor los
aspectos relativos a
derechos y deberes en
relacién a los datos
personales, su utilizaciéon
y custodia.

Es consciente de la
necesidad de ser
informado de la utilizacién
gue vaya a hacerse de
los datos personales y del
consentimiento que
puede otorgarse 0 no.
Conoce las
caracteristicas de
seguridad que deben
cumplir las entidades que
custodian datos
personales.

Maneja con soltura los
aspectos que involucran
los derechos ARCO.

CCL,
CMCT,
CD,
CAA,
CSYC,
SIEP

5. Valorar la huella digital
gue se deja en la
utilizacién de Internet,
cuantificarla en la
medida de lo posible y
controlarla de acuerdo
a criterios objetivos de
seguridad y privacidad.

5.1

5.2.

5.3.

5.4.

5.5.

Conoce el concepto de
huella digital.

Interioriza la importancia
de controlar la reputacion
online.

Enumera diferentes
sistemas de identificacion
en la red.

Indica la utilidad y las
posibilidades del DNI
electrénico.

Valora la funcion que

desempefian los
certificados electrénicos.

CCL,
CMCT,
CD,
CAA,
SIEP

6. Asimilar diversas
técnicas, activas y
pasivas, para mejorar la
proteccion de la
informacion.

6.1.

6.2.

6.3.

Adquiere el habito de
establecer contrasefias
seguras en los diferentes
dispositivos, plataformas
0 aplicaciones.
Comprende el término
criptografia y lo utiliza con
propiedad en el contexto
de la seguridad
informatica.

Identifica cuando se
emplea un protocolo
seguro en la transmisiéon
de la informacién y
entiende las prestaciones
que proporciona.

CD,
CSYC,
SIEP




4.°ESO

TECNOLOGIAS DE LA INFORMACION Y LA COMUNICACION

Unidad 8

6.4.

Conaoce el procedimiento
para verificar la
legitimidad de un sitio
web.

7.

Interiorizar los riesgos
inherentes para la
seguridad en la
utilizacién de diversas
aplicaciones
informaticas que
conlleven intercambio
de informacion.

7.1.

7.2.

7.3.

7.4.

7.5.

Sabe qué riesgos puede
haber en la utilizacion del
correo electrénico y en la
mensajeria instantanea.

Conoce qué es la
suplantacion de la
personalidad, como se
produce el robo y qué
medios pueden ponerse
para evitarlo.

Comprende las amenazas
gue pueden ocultarse en
las descargas a través de
Internet de videos,
mdasica, presentaciones,
etc.

Es consciente del riesgo
para la seguridad que
puede esconderse en las
comunicaciones para
intercambiar archivos.
Identifica con criterio los
fraudes que se muestran
en diversos ambitos en
Internet.

CD,
CAA,
CSYC,
SIEP,
CEC
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5. COMPETENCIAS / DESCRIPTORES / DESEMPENOS
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Competencia matemética
y competencias basicas
en ciencia y tecnologia

- Analizar de forma critica y

sistemética los diferentes
procesos que intervienen en el
ambito de la seguridad
informatica, para extraer
patrones propios de
comportamiento y estrategias
personales para evitar las
amenazas.

Conaocer alguno de los
aspectos cientificos que
sustentan la tarea de la
encriptacion de datos y de la
deteccion de amenazas
cibernéticas.

- Traza estrategias personales
de resolucion de problemas
en base a las condiciones
iniciales que se le
proporcionen, la dificultad del
proceso a seguir y la calidad
de los objetivos a alcanzar.

- Explica con cierto grado de
detalle la base cientifica que
soporta la seguridad
informatica en funcién del tipo
de amenaza al que trata de
dar solucion.

Competencia
en comunicacion
lingliistica

Utilizar con precision y rigor el
lenguaje técnico necesario
para exponer oralmente y por
escrito contenidos
relacionados con la seguridad
en Internet.

Describir sin ambigtiedades los
procedimientos precisos a
seguir en la ejecucién de
procedimientos informaticos
concretos.

- Mantiene una actitud critica y
de escucha ante los procesos
comunicativos en los que se
ve involucrado.

- Domina los conceptos
estudiados y los utiliza con
propiedad oralmente y por
escrito.

- Enriguece el proceso
comunicativo empleando
diferentes elementos que
acompafien al texto oral o
escrito empleado.

- Interviene oralmente en el
desarrollo de la clase
empleando construcciones
gramaticales precisas que
sustenten un razonamiento
argumentado suficientemente
elaborado.

Competencia digital

Interiorizar alguno de los
aspectos y dificultades
técnicas que involucra la
creacion de sistemas seguros
de transferencia de
informacion.

Emplear de forma segura las
distintas aplicaciones y
plataformas en el uso cotidiano
de Internet.

Incorporar mecanismos de
control para hacer seguras las
transferencias de datos
personales en las diferentes
interrelaciones establecidas a
través de la red.

- Usa habitualmente la
informacion incluida en la web
de Anaya para afianzar la
comprension de conceptos.

- Conoce y utiliza con
correccion los términos
relacionados con seguridad
informatica y amenazas
digitales.

- ldentifica las situaciones de
riesgo y pone los medios
necesarios para minimizarlo.

- Interioriza habitos seguros en
la utilizacién cotidiana de
Internet.
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Hacer uso de diferentes
herramientas en la solucién de
problemas sobrevenidos al
realizar un proyecto.

Emplear recursos de otras
areas de conocimiento
informaticas para solucionar
problemas o enriquecer los
procedimientos que conducen
a la ejecucion de una tarea
concreta.

- Valora los sistemas seguros

de transmision digital de la
informacion DNle, certificados
electrénicos y firma digital.

Conciencia
y expresiones culturales

Elaborar con sentido estético la
tarea encomendada, poniendo
cuidado en los detalles.

Tomar conciencia de la
necesidad de proteger la
propiedad de datos personales
y la intelectual de contenidos.

Valora la realizacién de tareas
visualmente atractivas y
estéticas.

Comprende los riesgos
asociados a ciertas actitudes
deshonestas relacionadas
con un uso inadecuado de
Internet para obtener
beneficio ilicito a costa del
trabajo de otras personas.

Competencias sociales
y civicas

Valorar la relevancia social que
tienen los aspectos
relacionados con la seguridad
informatica.

Asimilar procedimientos
seguros de intercambio de
informacioén en las
interrelaciones en la red.

Asumir una escala de valores
personal y ética que se base
en la probidad del propio
trabajo y en la utilizacion
responsable del ajeno.

Respeta el trabajo ajeno,
utilizandolo en funcién de la
licencia de uso que tengay,
en su caso, citdndolo
convenientemente.

Asimila estrategias de
resolucion cooperativa de
problemas, valora los
beneficios que presenta y
propicia el clima adecuado
para llevar a buen término las
tareas emprendidas.

Muestra una actitud de
respeto hacia las opiniones
ajenas, argumenta las propias
de forma critica y emplea un
leguaje asertivo para
exponerlas.

Sentido de iniciativa
y espiritu emprendedor

Proponer alternativas seguras
a procedimientos habituales en
la utilizacién de la red.
Promover actitudes que
favorezcan habitos seguros en
la utilizacion de Internet.

Propicia el trabajo
colaborativo para la
resolucion de problemas
planteados en el aula.

Es realista en la planificacion
de las tareas y pone en
marcha las acciones precisas
para llevarlas a cabo.

Aprender a aprender

Extraer consecuencias de los
propios errores y poner los
medios adecuados para no
volverlos a cometer, a la vez
que utilizarlos para enriquecer
el propio conocimiento.

Proyecta el propio
aprendizaje adecuandolo al
tiempo disponible, a la
dificultad previsible y a la
capacidad de trabajo que
pueda desarrollar.
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Utilizar de forma personal el
conocimiento extraido de
fuentes externas para construir
el propio aprendizaje.
Personalizar el texto a estudiar
de forma que resulte
significativo y eficaz en el
objetivo de la construccion de
conocimiento.

Realizar una constante
autoevaluacion de los
procedimientos y de los logros
en el aprendizaje.

Evalla el resultado de las
actividades desarrolladas,
analizando de forma critica su
adecuacion a larealidad y a
los requisitos del problema.
Personaliza el material de
trabajo a través de
esguemas, resumenes y
anotaciones propias.
Analiza el propio aprendizaje
y toma consciencia de los
logros conseguidos y de las
carencias que aun haya que
solventar.

Persevera ante las
dificultades.
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6. RECURSOS

Los siguientes materiales de apoyo serviran para reforzar y ampliar el estudio de los contenidos
de la unidad:

- Cuaderno del alumno, en el que este tomara nota de los aspectos mas relevantes de cada
tema, afiadira la informacion complementaria que haya podido darse durante las clases y
realizara las actividades del libro que lo requieran.

- Documentos online gratuitos sobre los contenidos estudiados.

- Recursos digitales Anaya del alumno, en los que se encontrard material de trabajo, de debate
y andlisis sobre los diferentes aspectos tratados en el tema.

Recursos digitales

En la web de Anaya, dispone de diferentes videos, presentaciones, simulaciones y actividades
interactivas que constituyen un apoyo eficaz para el estudio de la unidad y, en muchos casos,
para la ampliacién de contenidos.

7. MEDIDAS PARA LA INCLUSION Y LA ATENCION A LA DIVERSIDAD

El profesorado dispone de una rubrica en el anexo «Herramientas de evaluacion» para evaluar
las medidas para la inclusién y la atencion a la diversidad individual y del grupo que el
desarrollo de la unidad requiera.



